Risikomanagement — Warum und Woflr?

Nicht nur fur Aktiengesellschaften fordert das Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG) ein Uberwachungssystem zur Friherkennung
bestandsgeféahrdender Risiken einzurichten (8 91 Il AktG); Risikomanagement ist ebenso Bestandteil
der Sorgfaltspflichten eines jeden GmbH-Geschaftsfihrers (8 43 | GmbHG) oder GmbH & Co. KG.
Auch sie missen wie die Vorstande einer Aktiengesellschaft im Fall einer Unternehmenskrise
beweisen, dass sie sich pflichtgemaR verhalten und MalRnahmen zur Friherkennung und Abwehr der
Risiken getroffen haben. Der Corporate Governance Kodex nimmt diesbeziiglich auch die
Aufsichtsréate in die Pflicht.

In vielen der mittelstandischen Unternehmen, fir die es aufgrund ihrer meist sehr niedrigen
Eigenkapitalausstattung besonders wichtig ist Unternehmenskrisen zu vermeiden, wird diesem
Tatbestand bisher oftmals zu wenig Bedeutung beigemessen.

Die praktische Umsetzung des Risikomanagements darf sich nicht auf die Einhaltung gesetzlicher
Vorschriften in Form einer bloRen Risikobuchhaltung beschréanken. Vielmehr sind mit einem
Risikomanagement auch die Chancen zu erkennen, die durch ein systematisches Management der
Risiken die Grundlage einer wert- und erfolgsorientierten Unternehmenssteuerung schaffen und zu
Kosten- und Wettbewerbsvorteilen fihren.

Der Einsatz immer neuer Informationstechnologien lasst Geschaftsprozesse effizienter werden, fihrt
aber gleichzeitig zu einer gréReren Abhangigkeit. Die zunehmende Komplexitdt automatisierter
Prozesse stellt die Unternehmen vor eine sich stdndig wandelnde Risikolage. Es ist davon
auszugehen, dass sich diese Entwicklung fortsetzen wird und die operativen Risiken in der Zukunft
noch starker steigen. Deshalb missen geeignete Instrumente zur Risikosteuerung in einem
Unternehmen vorhanden sein.

Fast ausnahmslos wird bis heute die Risikobetrachtung auf den Finanzbereich
beschrankt. Haufig sind es aber gerade die Risiken, die im operativen Bereich des
Unternehmens ihren Ursprung haben und vernachléassigt werden.

In Untersuchungen ist nachgewiesen, dass die operativen Risiken durchschnittlich etwa
10% der Gesamtkosten des Unternehmens ausmachen und die daraus resultierenden
Verluste mehr oder weniger ,unbemerkt* im unternehmerischen Zahlenwerk
Lverschwinden®.

Durch die zunehmende globale Ausrichtung der Unternehmen ist zugleich der weltweite
Wettbewerb harter und der Druck auf die Unternehmensmargen gréRer geworden. Der
Kostenspielraum in den Unternehmen hat sich damit erheblich verringert, das Risiko
jedoch vergrofert.

Bedingt durch Basel Il steigen die Anforderungen an die Kreditinstitute fundierte
Risikoanalysen ihrer Kreditnehmer zu erstellen. Diese richtet sich nicht mehr nur auf die
vergangenheitsorientierte Ertrags- und Finanzlage in Form einer Kreditwirdigkeitsprifung
allein, sondern eine zukunftsorientierte Beurteilung der Risiken des Unternehmens riickt in
den Vordergrund (8 18 Kreditwesengesetz KWG). Damit wird die Kreditgewéhrung in
Abhéangigkeit eines ausreichend vorhandenen Risikomanagements gebracht. Die Frage
wird immer Ofter lauten: ,Besteht in lhrem Unternehmen ein angemessenes
Risikomanagement und Risiko-Controlling?“

Fazit
Risikomanagement ist gleichzeitig Chancenmanagement.



Einsatz von Risikomanagement-Systemen in der Praxis

Schatzungen zur Folge haben erst etwa 35% der im DAX-100 gelisteten Unternehmen ein
angemessen funktionierendes Risikomanagement implementiert, wahrend vor allem bei kleineren und
mittelgroRen Unternehmen meist vergeblich danach gesucht wird. (Quelle)

Warum aber ist die Einflhrung eines Risikomanagementsystems in vielen mittelstandischen
Unternehmen noch immer nicht erfolgt?

Fazit
Trotz

Unternehmen

Oftmals liegt dieses Versdumnis in der Management-Struktur der Unternehmen
begrindet. Vermeintlich kennt die Geschéftsleitung jegliche Risiken und hat diese auch
angeblich ,im Griff* — schlie3lich blickt ,man* auf jahrelange Erfahrungen zurtick. Vor
allem in den von Inhabern selbst gefiihrten Unternehmen ist dieser Standpunkt weit
verbreitet. Hinzu kommt, dass mit der Einfihrung eines Risikomanagements der
Unternehmer nicht kalkulierbare Kosten beflirchtet. Dabei wird jedoch lbersehen, dass
erst die Einfihrung eines Risikomanagementsystems dazu beitrdgt Kosten zu sparen,
Schadensfalle zu minimieren und darlber hinaus Chancenpotentiale fur das
Unternehmen zu erkennen. Der Unternehmer wird in die Lage versetzt seine Risiken zu
steuern und Chancen zu nutzen.

Steuerberater/Wirtschaftsprifer

Der Wirtschaftsprufer kennt das Unternehmen seit Jahren und seitens der Unternehmen
wird das umgesetzt, was von ihm empfohlen bzw. verlangt wird. Konkrete Anforderungen
werden vom  Wirtschaftsprifer nur gestellt, insoweit sie im Rahmen der
Jahresabschlussprufung zwingend sind.

Steuerberater zéhlen mit zu den engsten Vertrauten der mittelstdndischen Unternehmen.
Sie kennen das Unternehmen, dessen Struktur und Entwicklung i.d.R. tGber mehrere
Jahre. Die Steuerberater werden somit haufig Ansprechpartner fir die kreditgebenden
Banken ihrer Mandanten.

Die Wirtschaftsprufer und Steuerberater — beginnen erst langsam den Bedarf ihrer
Mandanten im Bereich Risikomanagement nicht nur fir den Finanzbereich zu erkennen,
sondern auch die Notwendigkeit der Steuerung operationaler Risiken zu bertcksichtigen.
Allerdings stehen viele von ihnen immer wieder vor den Fragen: ,Wie setze ich ein
angemessenes ganzheitliches Risikomanagement bei meinem Klienten individuell in die
Praxis um?“

.Betreue ich meinen Mandanten so, dass er durch ein Risikomanagement auch den
zukunftigen Anforderungen an Unternehmensfiihrung oder Rating gewachsen ist?*

Die Kreditinstitute.

Die Kreditinstitute mussen sich der Herausforderung des Basel 1l Accords stellen.
Gleichzeitig bemiihen sie sich ihren Kunden die Folgen des daraus resultierenden
Ratings naher zu bringen. Bei ihrer Kreditgewahrung sind sie bereits Uberaus kritisch -
jedoch fur ihr Klientel haben sie momentan noch keine klare Antwort auf die Frage: ,Was
muss in meinem Unternehmen praktisch daflr getan werden?*

Risikomanagement und Basel Il (Rating)

Vielfach wird nicht erkannt, dass das Risikomanagement Uberhaupt die Ausgangsbasis
sowie wesentliche Informationenquelle fur ein Rating ist. Erst die Existenz eines
ganzheitlich praktizierten Risikomanagements im Unternehmen ist in der Lage die
Ratinganforderungen zu erfullen

Seminare.
Kein anderes Thema wird zur Zeit in Seminaren mehr angeboten als ,Risikomanagement”
und ,Basel II“. Die meisten Seminare sind darauf ausgerichtet, das notwendige

Bewusstsein bei den Teilnehmern fir diese Themenkreise zu wecken, zeigen aber die
Thematik nur allgemein mit wenigen praktischen Ansatzen auf.

So bleiben die individuellen Fragen: ,Wie setze ich ein angemessenes Risikomanagement
in ,meinem* Unternehmen praxisgerecht um?* meist unbeantwortet.

Bemuhungen bleibt in  vielen Unternehmen die Einfuhrung eines

ganzheitliches Risikomanagements vor der Frage des ,WIE" stehen.



Flnf Schritte zur praktischen Implementierung
eines Risikomanagementsystems

Die Einfihrung eines Risikomanagements im Unternehmen bedarf aufgrund des zun&chst abstrakt
wirkenden Charakters unbedingt der Unterstiitzung sowie der Verantwortung der Geschaftsleitung und
verlangt ein strukturiertes Vorgehen, um im Ergebnis und damit auch kinftig fir das Unternehmen
erfolgreich und von Nutzen zu sein.

Die Einfihrung wird im Rahmen eines eigensténdig geflihrten Projektes vorgenommen, um auch die
notwendige Signalwirkung, Bedeutung und Akzeptanz fir das gesamte Unternehmen zu vermitteln.
Die Projektarbeit selbst findet in Form eines Workshops statt, um alle Verantwortliche der
Unternehmensbereiche einbeziehen.

Hinweis:

Es soll nicht der Eindruck entstehen, ein aufwendiges Projekt initiieren zu missen. Ziel ist es
von Beginn an alle im Unternehmen Verantwortlichen und Beschéftigten effektiv
einzubeziehen. Externe Berater konnen spezielles Know-how in das Projekt einbringen, doch
umgesetzt und getragen wird das Risikomanagement durch die Mitarbeiter. Diese bringen die
inr  spezifischen Unternehmenswissen und zeigen Lo6sungen auf die fur ein
Risikomanagementsystem genutzt werden kénnen (z.B. Dokumentation in Bereich Produkt-
und Qualitdtsmanagement). Grundsatzlich sollen vorhandene Informationsquellen im
Unternehmen genutzt werden und lediglich Anpassungen flr eine unternehmensgerechte
Risikosteuerung vorgenommen werden.

Die praktische Umsetzung eines Risikomanagements erfolgt in funf Schritten.

1. Schritt
Analyse der Momentansituation des Unternehmens

2. Schritt
Analyse und Bewertung der Unternehmensrisiken

3. Schritt
Organisatorische Struktur des Risikomanagements

4. Schritt
Einfihrung des Risikomanagements im Unternehmen

5. Schritt
Regelmé&Rige Uberpriifung und Anpassung
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1. Schritt
Analyse der Momentansituation des
Unternehmens

Dieser Schritt konzentriert sich auf die strategischen Unternehmensrisiken und die Darstellung der Ist-
Risiko-Situation des Unternehmens. Informationslieferanten hierzu sind die Geschéftsfilhrung und
zentrale Entscheider bestimmter Unternehmensbereiche. Ziel ist es, eine dokumentierte
Risikostrategie als Ausgangsbasis festzulegen. Dabei stehen die vorhandenen Kontrollmechanismen
sowie die Risiko-SteuerungsmaBnahmen im Vordergrund. Die im ersten Schritt definierte
Risikostrategie wird im Rahmen der weiteren Analysen stetig Uberarbeitet, um nach Abschluss der
Implementierungsschritte eine tragfahige Strategie zu erhalten.

Ausgangspunkt ist die momentane Situation des Unternehmens und sollte anhand nachstehender
Fragen zu einer Bestandsaufnahme fiihren:

Wo steht mein Unternehmen derzeit?

Wie ist meine Marktposition?

Welche Abhangigkeiten bestehen fir das Unternehmen?
Welche internen Prozesse und Strukturen sind zu verbessern?
Wie stellt sich die Finanzlage dar?

Wie sieht meine Personalsituation aus?

Welche Schwierigkeiten erwarte ich kunftig?

Wie soll das Unternehmen kiinftig aufgestellt sein?

Sie sollten sich zunéachst auf 3 wesentliche Risikofelder konzentrieren.

Strategische Risiken

Operative Risiken Finanzrisiken

Eine spatere Zerlegung in weitere Risikogruppen ergibt sich zwangslaufig bei der Weiterentwicklung
des Risikomanagementprozesses.

Im Vordergrund stehen die strategischen Risiken, die die Unternehmensziele gefahrden kénnen, d.h.
die Positionierung des Unternehmens selbst und zwar extern wie auch intern.

In Form eines ,Top Down“ Ansatzes hilft Ihnen ein Fragenkatalog, den Prozess der Risiko
Identifizierung im Unternehmen hierarchisch von ,oben“ nach ,unten“ zu tragen und diesen Prozess
anschlieRend auf die einzelnen Unternehmensbereiche auszuweiten.

Ist das Unternehmen abhangig vom technologischen Wandel?

Ist die Unternehmenskompetenz durch Substitutsprodukte geféahrdet?

Ist das Unternehmen von rechtlichen Verordnungen abhéngig?

Unterliegt das unternehmen politischen Einfliissen und Entscheidungen?

Ist das unternehmen von GrofRauftrdgen abhéngig?

Ist das Unternehmen von einem schlechten Image umgeben?

Bestehen Abhangigkeiten auf den Beschaffungs- / Absatzméarkten?

Sind die internen Unternehmensbereiche hinsichtlich der Prozesse aufeinander abgestimmt?
Ist die Produktion von haufigen Leerstandszeiten betroffen?

Ist die Produktion von einer hohen Ausschussquote betroffen?

Unterliegt die Produktion Qualitatsschwankungen?

Sind die Produkte von einem schlechten Image umgeben?

Ist das Unternehmen von langfristiger Forschung und Entwicklung abhangig?

Treten in den Ablaufprozessen haufig Stérungen auf?

Sind die Prozessdurchlaufzeiten optimal ausgestaltet?

Sind die Auftrage mit haufigen Terminverschiebungen verbunden?

Ist das Unternehmen von einer Uberdurchschnittlichen Personalfluktuation betroffen?
Sind hohe Personalfehlzeiten zu vermerken?

Besteht im Unternehmen ein Teamgeist?



Besteht eine durchgangige Kommunikationskultur im Unternehmen?

Sind Motivationsliicken bei den Mitarbeitern bekannt?

Unterliegt das Unternehmen gréReren Preisschwankungen auf den Finanz-, Beschaffungs- und
Absatzmarkten?

Wird das Unternehmensergebnis durch Zusatzertrage aus Finanzgeschaften beeinflusst?
Werden derivate Finanzinstrumente eingesetzt?

Gibt es haufig Zahlungsverschiebungen seitens der Kontrahenten?

Ist die unternehmerische Finanzfahigkeit gesichert?

Besteht ein mittelfristiger Finanzplan?

Gibt es eine Aufstellung der bestandsgefahrdenden Risiken?

Gibt es eine Aufstellungen der Risiken, die Einfluss auf die Vermégenswerte haben kdnnten?
Besteht im Unternehmen eine angemessene Kostenkalkulation?

Besteht im Unternehmen ein Kontrollsystem?

Ist die Unternehmensnachfolge geregelt?

Werden die Fuhrungskréfte in die Unternehmensentscheidungen einbezogen?

Diese Fragen sollten zur Analyse:

des Marktumfeldes

des eigenen Marktauftritts

des Kundensegmentes

der Produktpalette

der Finanzlage

der Eigentimerstruktur

der internen Prozesse einschlief3lich der Informations-Technologie

der Personalsituation

der internen Kontrollmechanismen
und schlieB3lich der kiinftigen Risiken und Chancen
fuhren.



2. Schritt
Analyse und Bewertung der Unternehmensrisiken

Die identifizierten Risikofelder werden auf die operative Ebene ubertragen und dort analysiert,
bewertet und dokumentiert.

Auch hierbei sind die Kontrollmechanismen und Risiko-Steuerungsmallnahmen in den
Unternehmensprozessen und der Unternehmensstruktur zu beleuchten und auf deren Risiko-
Wirkungsgrad zu untersuchen.

Dieses Vorgehen erfolgt systematisch und prozessorientiert entlang der unternehmerischen
Wertschopfungskette geschehen:

Beschaffung, Produktion, Vertrieb, Finanzen, Personal, Informations-Technologie, Stabs- und
Verwaltungsabteilungen.

Bei projektorientiert ausgerichteten Unternehmen empfiehlt es sich entlang der einzelnen
Projektschritte:

Marketing/Akquisition, Auftragsannahme, Bestellung, Produktion/Dienstleistung, Abnahme,
Verwaltung (einschl. Finanzen, IT, PE).

Es ist zu empfehlen hierzu strukturierte Fragebdgen (die sicherlich hinsichtlich des
Detaillierungsgrades von Unternehmen zu Unternehmen variieren) fur Befragungen in den einzelnen
operativen Bereichen und zu den Geschaftsprozessen zu verwenden.

Idealerweise sind die Fragebdgen entsprechend der Unternehmensprozesse gegliedert , um die
Auswertungen (Risikoanalyse und Risikobewertung) zu erleichtern. Damit erreichen Sie zugleich
einen geordneten Uberblick der identifizierten Einzelrisiken.

In den Unternehmenseinheiten werden die Befragungen mit den im Prozess involvierten Personen
und unter Einbeziehung der Verantwortlichen durchgefiihrten. Wichtig ist eine absolut offene
Mitarbeiter-Kommunikation durch alle Hierarchieebenen. Gerade sie ist geeignet bisher nicht
wahrgenommene Risiken in den Prozessen aufzudecken und gegebenenfalls auch bereits
Lésungsansatze zu liefern.

Hinweis:
Es muss jedoch jedem Mitarbeiter moéglich sein offen Gber Schwachstellen und deren Risiken
zu berichten, die aus seiner individuellen gesehen werden.

Als Beispiel hier der Bereich ,Beschaffung*:

Besteht eine Lieferantenabhéangigkeit?

Unterliegen die Beschaffungsmarkte Preis- / Wahrungsschwankungen?
Unterliegen die Beschaffungsmaérkte saisonalen Einflissen?

Sind die Beschaffungsmarkte ausreichend gesichert?

Ist ein haufiger Lieferantenwechsel erforderlich?

Stehen die Komponenten / Leistungen im Wettbewerb mit Substituten?
Unterliegen die Komponenten dem technischen Wandel?

Sind die Komponenten von Trends abhangig?

Unterliegen die Komponenten einem haufigen Modellwechsel?

Gibt es haufig Lieferengpasse?

Sind die Transportwege gesichert?

Unterliegen die Komponenten / Leistungen einer hohen Reklamationsquote?
Kodnnen Haftungsanspriiche aus den Komponenten / Leistungen hergeleitet werden?
Wird das Konkurrenzverhalten permanent beobachtet?

Bei der Entwicklung der Fragebdgen werden Sie feststellen, dass sich neben den speziellen
bereichsbezogenen Risikokategorien wiederkehrende Risikokategorien als Aggregat von
Einzelrisiken ergeben, die fiir alle Bereiche Anwendung finden.



Beschaffung

¢ - Lieferanten - Prozesse

- Bonitatsrisiko - Funktionen
- Ausfallrisiko - Kontrollen

- Landerrisiko - Kompetenzen
- Wahrungsrisiko - EDV Abhéngigkeiten

- Lieferanten- - Durchlaufzeiten
abhangigkeiten - Belegwesen

- Lander- - Bestellstruktur
abhéangigkeiten - ProzeRabstimmungen

- Transport - Abhangigkeiten zu

- Lagerwesen - Produktion
- Umwelt - Vertrieb

- Rohstoffmarkte - ProzeRunterbrechungen
- Preisschwankungen - Dokumentationen

- saisonale Einfllisse - BCP

- Beschaffungszeiten

- Lieferverzdgerungs-
quote

- Mindestbestellmengen

- EDV

- Personal

- Systemverfligbarkeit

- Datenverfligbarkeit

- Systemstabilitat

- Zugriffszeit

- Datensicherheit
- Zugriffsrechte

- ProzeRintegration

-BCP

(Disaster Recovery)

- Dokumentation

- Motivation

- Qualifikation

- Aus-/Weiterbildung

- Fehlzeiten

- Fluktuation

- Arbeitsmarkt

- Arbeitsplatzbeschreibung
- Kompetenzen

- Resourceneinsatz

A

- Qualitat
- Reklamationen
- Produkt/

Komponentenabhangigkeit

- Substitute

- Technologieabhangigkeit
- Umwelt

- Preisentwicklung

- Beschaffungskosten

- Mindestbestellmengen

Fragebdgen / Interviews

- Produkte/Komponenten :

Bezogen auf lhr Unternehmen kdnnten sich beispielsweise die nachstehenden Risikokategorien als
wiederkehrend in den verschiedenen Unternehmensbereichen herauskristallisieren:

Beschaffung Produktion Vertrieb EDV - IT Personal
- Lieferanten - Maschinen - Kunden - Infrastruktur - Motivation
- Produkte/ - Produkt - Produkte - Organisation - Fluktuation
Komponenten - Umwelt - Prozesse - Prozesse - Aus-/Weiterbildung
- Prozesse - Prozesse - EDV - Kontrollen - Gehaltsstruktur
-EDV - EDV - Personal -BCP - Arbeitseffizienz
- Personal - Personal (Disaster Recovery) - Wirtschaftsdelikte
-BCP - Personal - Prozesse
| uibergreifend |
- Brandschutz - Gebéaudesicherheit - Unfallschutz - rechtliche Rahmenbedingungen
Beschaffung
i -Lieferanten - Produkte/Komponenten - Prozesse - EDV - Personal E
Produktion
i\ -Maschinen - Produkte - Umwelt - Prozesse - EDV - Personal
! -Kunden - Produkte - Prozesse - EDV - Personal
mA A mEA s EEAM A MA LR mA SRR A MR A S R I MmN A MRS EE A RR A s R s mE e EDV - IT B I E T I
E - Infrastruktur - Organisation - Prozesse - Kontrollen - BCP - Personal

! - Motivation
! - Qualifikation
i

- Fluktuation

- Aus-/Weiterbildung

- Gehaltsstruktur

Personal

Arbeitseffizienz

Finanzen

-innerbetriebliche
Strukturen

- Prozesse

- EDV

- Personal

- Kontrollen




Ausgewahlte Risikobereiche

... Unternehmensibergreifende Risiken

Zu Beginn der Analyse sind die Ubergreifenden Risiken zu betrachten. Diese resultieren aus
gesetzlichen und regulatorischen Auflagen, wie auch aus den allgemein im Geschaftsverkehr
geschlossenen Vertragen (Rechtsrisiken).

Danach sind Risiken der Organisationsstruktur und den damit verbundenen Funktionen und
Kompetenzen zu analysieren.

Das gesamte Unternehmen ist in seinem Organisationsaufbau und seinen Strukturen zu
betrachten.

Der Frage nach vorhandenen Parallelfunktionen ist nachzugehen und auf Uberschneidungen
zu prufen. Parallelfunktionen bieten dariiber hinaus Potential zu Kosteneinsparungen und
einem effizienteren Berichtswesen.
Parallelfunktionen bilden sich vor allem in dezentral strukturierten Unternehmen. Diese
Funktionen sind auf Zweckmafigkeit und Wirtschaftlichkeit zu beleuchten und anzupassen
und neu zu definieren. Hierzu eignen sich Organigramme und klare, kurzgefasste Richtlinien
far

Verantwortungsbereiche und Kompetenzen,

Berichts- und Meldewesen,

Kontrollfunktionen.

Das Ergebnis muss zu einer klaren, eindeutigen Regelung von Uberschneidungsfreien
Zustandigkeiten und durchgéangigen Ablaufen in den einzelnen Unternehmensbereichen
fuhren. Diese sind verbindlich zu dokumentieren.

Neben den ,nternen* Strukturen und Ablaufen sind die externen Risikofelder in die
Risikobetrachtung einzubeziehen.

Sie stehen in Zusammenhang mit &rtlichen, gesetzlichen und versicherungsvertraglichen
Auflagen.

Brandschutz,

Gebaudesicherheit,
Unfallschutzauflagen,

Umweltschutz,

Produkthaftung,

sowie arbeitsrechtliche Bestimmungen

... Prozessrisiken

Zur Identifizierung der Prozessrisiken eignet sich die Risk Flow Analyse. Sie wird mit Hilfe
der erwahnten Fragebodgen, mittels Befragungen der im Prozess eingebundenen Mitarbeitern
sowie Verantwortlichen durchgefihrt. Mit dieser Vorgehensweise lassen sich am Einfachsten
die Risiken in den Geschéaftsablaufen erkennen sowie fehlende Risikokontroll- und
Steuerungsmafinahmen aufzeigen.

Ausgangspunkt sind die Basisprozesse des Unternehmens. Ziel ist es die einzelnen Prozesse
von ihrem Ursprung bis zu ihrem Ende durchgéngig zu analysieren.

Hinweis:

In der Prozessanalyse ist die eingesetzte Informationstechnologie als reines
Werkzeug“ zu betrachten. Jeder Prozess sollte unter Ausklammerung der EDV
Anwendungen gedanklich auf den reinen manuellen Ablauf zurlickgefihrt und
analysiert werden.

Die im Prozess integrierten ,Werkzeuge* (EDV) sind in sich auf Risiken zu
untersuchen und danach im Gesamtprozess zu beurteilen. Erkannte Schwachpunkte
in den eingesetzten EDV Applikationen, wie fehlende systemseitige Kontrollen,
kbnnen durch zu implementierende nachgelagerte Kontrollmechanismen im
Gesamtprozess das Risiko minimieren (Risk Flow).



An dieser Stelle ist deutlich hervorzuheben, dass es die Mitarbeiter und
Verantwortlichen sind, die die Prozesse bestens kennen. Sie sind es auch, die den
Risikomanagementprozess umzusetzen haben.

Haufig wird die Erfahrung gemacht, dass bei den im Prozess eingebundenen
Mitarbeitern neben den Kenntnissen von ,Schwachstellen* bereits ,Losungen” und
Vorschlage zur Risikominimierung vorhanden jedoch nicht umgesetzt sind. Eine
Ursache hierfir ist die oftmals nicht ausreichende Kommunikation von ,unten“ nach
,oben“. Daher ist auch die interne Kommunikation einer kritischen Betrachtung zu
unterziehen.

Basisprozesse fiihren zu Subprozessen, diese wiederum zu noch kleineren Prozessketten
bis hin zur Tatigkeits-/Aufgabenbeschreibung.

Das Lager muBR bei der Beschaffung / Einkauf Priifung Zahlungs-
Produktkomponenten nachbestellen ... auftrag
Lieferschein

A;:rfggg; > Auftrags- Auftrags- Auftrags- Alﬂgtegges Lieferung Rechnung Konto
riifun, erfassun freigabe . an Lager buchun
vom Lage| prufung 9 9 buchung g buchung g
Bonitéts- Auftrags- Meldung an
prufung e erteilung Treasury
Lieferanten Qualitats-
kontolle - - =
Termin- Auftrags-
tiberwachung bestatigun

Mahnung

Reklamation. R

Nicht Ubersehen werden sollte, dass die Wirkung des Prozessrisikos um so hoher
einzuschatzen ist je frlher es im Prozessverlauf entsteht. Es zeigt generell einen
abnehmenden Wirkungsgrad je néher das Protzessende erreicht wird.

Beachten Sie, dass bei der Risikoanalyse insgesamt der Blick auf den Gesamtprozess
beibehalten wird.

Bei der Risikoanalyse sind die implementierten Kontrollmechanismen — IT-seitig oder manuell
- innerhalb der Prozesse zu bewerten, mit dem Ziel Fehlerquoten auszuschlie3en, zumindest
jedoch einzuschréanken.

Ebenso sind die Prozesse dahingehend zu untersuchen, ob sie den rechtlichen
Rahmenbedingungen gerecht werden. Dieses gilt besonders bei
unternehmensibergreifenden Ablaufen, die Niederlassungen, ausgelagerte Einheiten oder
Beteiligungen einbeziehen. Hier sei auf den Datenschutz, die ,Zugriffsrechte* der im Prozess
involvierten  Mitarbeiter sowie auf einen eingeschrankten grenziberschreitenden
Datenaustausch mancher Lander verwiesen.

Nicht zu unterschatzen ist die gegenseitige Abhangigkeit von Informationstechnologie und den
Geschaftsprozessen.

Veranderungen im Prozess ziehen Veranderungen in der Informationstechnologie nach sich
und umgekehrt. Das Risiko wirkt in beide Richtungen. Daher sollten die IT/EDV grundsatzlich
Gesamtprozess orientiert betrachtet werden.

Fur die Risikoerfassung ist es nicht sinnvoll die einzelnen kleinsten Prozessschritte zu
erfassen, wohl aber sind diese zu untersuchen. Sie sind abschlieBend zu Risikokategorien
zusammenzufassen. Sie sollten darauf achten, dass das Risiko des Gesamtprozesses Risk
Flow Analyse) identifiziert und bewertet wird.

Hinweis:

Ablaufprozesse werden durch den Einsatz von moderner Informationstechnologie
augenscheinlich zwar vereinfacht und ,erleichtert”. Automatisiert gesteuerte Prozesse
werden aber durch den Einsatz dieser Technologie gleichzeitig viel komplexer und
bergen folglich zusatzliche Risiken.
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... Risiken der Informations-Technologie

Ein nicht zu unterschatzender Bestandteil der innerbetrieblichen Prozesse ist die eingesetzte
Informations-Technologie /EDV).

Die relevanten Risikofelder in diesem Bereich sind in:

der Organisation,
der Infrastruktur,
und den Prozessen,

zu sehen, wobei die drei Gruppen als Gesamtheit zu betrachten sind.

Die Risiken finden ihre Auspragung

im Verlust und/oder Manipulation von Daten,

in der Nichtverfligbarkeit der Systeme und Anwendungen

in der zu spaten Bereitstellung wichtiger Daten

in einer fehlenden kiinftigen Weiterentwicklungsfahigkeit der Systeme.

Im organisatorischen Bereich liegen die Risiken vor allem in

einer nicht klar und eindeutig geregelten Zugriffsberechtigung auf Systeme und
Anwendungen mit der Gefahr des unberechtigten Zugriffs auf hoch sensible Daten
oder deren Manipulation,

einer unzureichenden Ausrichtung der Anwendungen selbst, d.h. in der
Vernachlassigung wichtiger Geschaftsprozesse,

der fehlenden Fachkompetenz der Mitarbeiter oder der Fachkompetenz an
falscher Stelle, was zu Verarbeitungsfehlern oder Systemabstirzen fiihren kann.

Die Infrastruktur der EDV bezieht sich auf die Hardware und die physischen
SicherungsmalBnahmen der Systeme, die erwartungsgemal jederzeit stabil zur Verfigung
stehen sollen.

Risiken ergeben sich aus der

Hardware, wenn diese aufgrund fehlender Neuinvestitionen nicht mehr dem
neuesten Stand entspricht und damit nicht mehr weiterentwicklungsfahig ist.
unterschiedlichen Verwendung nicht kompatibler Systeme verschiedener
Hersteller verwandt werden.

Leistungsfahigkeit der Systeme, wenn die Verarbeitung des Datenmaterials an
ihre Grenze st63t und es dadurch zu Behinderungen im Tagesgeschaft kommt.
physischen Sicherung der Server und Rechner, wenn diese nicht entsprechend
gegen Feuer, Wassereinbruch und Temperaturschwankungen geschiitzt sind und
der Zugang zu ihnen jedermann mdglich ist.

Zugriffsgefahr von ,auf3en”.

Die organisatorischen wie die infrastrukturellen Risiken werden vielfach durch Risiken in den
Prozessen erganzt, wenn veraltete Softwareanwendungen oder ,lInsellésungen“ genutzt

werden.

Notwendige Dateninformationen stehen oftmals nicht rechtzeitig zur Verfligung
Altanwendungen kénnen nicht mehr optimal angepasst werden,

Schnittstellen (Interfaces) bergen die Gefahr Daten nicht korrekt zu Ubertragen.
Unterschiedliche Systeme lassen sich oftmals nicht ,verbinden“ oder es ist nur mit
einem enormen Kostenaufwand verbunden, der sich betriebswirtschaftlich nicht
rechnet.

Hinweis:

Mit der kommunikationstechnischen Vernetzung ist ein derzeit nahezu kaum
einschéatzbares Risikopotential entstanden. Parallel dazu hat sich gleichzeitig die
Gefahr einer Kriminalitdtsdimension entwickelt. Wie schitzt man die kleinen internen
Netze vor dem Zugriff aus dem den gesamten Globus umspannenden grof3en Netz?
Eine hundertprozentige Sicherheit wird es im Datennetz nicht geben. Mittels eines
unternehmensubergreifenden ,Firewall“-Konzeptes kann allerdings ein relativ
hochgradiger Schutz erreicht werden.
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Beachten Sie,
dass alle eingesetzten Sicherheitsvorkehrungen aufeinander abgestimmt sind und
miteinander ,zusammenspielen®.
dass nur integrierte Sicherheitslosungen einen ganzheitlichen Schutz vor
LAngriffen” von auf3en und innen bieten. Zu flankieren ist dieser technische Schutz
mit einem auf das gesamte Unternehmen abgestimmten organisatorischen
Sicherheitskonzept, dass alle Mitarbeiter aktiv einbezieht.
dass die meisten Risiken und Schaden fiihren auf die Nachlassigkeit im Umgang
mit der Informationstechnologie zuriick.

... Finanzrisiken

Zu den Finanzrisiken zéhlen an erster Stelle die Insolvenzgriinde drohende Zahlungsfahigkeit,
Zahlungsunfahigkeit und Uberschuldung. Diese finanziellen Risiken konnen bei
Verschleppung zu einem Straftatbestand fihren bzw. schranken den Unternehmer in seiner

Handlungsfahigkeit ein.
Des weiteren sind hierunter Risiken zu betrachten die die Finanz-,Vermégens- und

Ertragslage wesentlich beeinflussen. Hierunter zéhlen u.a. Zins-, Wahrungs- und Kursrisiken
sowie Forderungsausfélle.

Allerdings ist auch der Finanzbereich unter operativen Risikogesichtspunkten zu betrachten.
Das nachstehende Schaubild soll Thnen einen Uberblick anzuwendender Risikokategorien

geben.
Entsprechend darauf aufbauend kdnnen die erforderlichen Fragebdgen entwickelt werden.

S Finanzen

i - Strategie - Produkte - Prozesse - Personal - Kontrollen - EDV i
- Funktionen - Motivation - Limite - Systemverfiigbarkeit
- Datenerfassung - Qualifikation - Funktionstrennung - Datenverfigbarkeit
- Positionserfassung - Handelsbefugnisse - Front - Back Office - Systemstabilitat
- Limiterfassung - Produktkenntnisse - Vier-Augen-Prinzip - Zugriffszeit
- Abwicklung - Personalbhangigkeiten - Plausibilitatskontrollen - Datensicherheit
- Zahlungsverkehr (Wissen) - Marktpreiskonsistenz - Zugriffsrechte
- Termintiberwachung - erfolgsabhéngiges Gehalt - Positionsabstimmungen - ProzeRintegration
- Settlementuberwachung - Aus-/Weiterbildung - Belegwesen - BCP
-BCP - Fehlzeiten - Nachvollziehbarkeit (Disaster Recovery)

- Fluktuation - Produkteinsatz - Dokumentation
- Arbeitsmarkt - Marktkurse

- Arbeitsplatzbeschreibung - Bewertung

- Kompetenzen

- Wirtschaftsdelikte

A

Fragebdgen / Interviews

Risikoanalyse

Anhand der identifizierten Einzelrisiken sind die Risikoursachen und die Risikowirkungen in ihrem
gesamten Ausmalf fir das Unternehmen zu ermitteln.

Dabei ist die Risikoeintrittswahrscheinlichkeit objektiv zu ermitteln oder abzuschétzen. Hierbei sollte
auf Erfahrungswerte der Vergangenheit zurlickgegriffen und daraus die Wahrscheinlichkeit eines
kunftigen Eintritts in einer Skala erfasst und dokumentiert werden.

Beispielsweise:

héchst wahrscheinlich 6 %
sehr wahrscheinlich 5 %
wahrscheinlich 4 %
maglich 3 %
unwahrscheinlich 2 %
fast unmdoglich 1 %



Risikobewertung

Bei der Risikobewertung sollen die identifizierten Einzelrisiken zu Risikokategorien aggregieren und
deren Risikopotential fiir die einzelnen Unternehmensbereiche und anschlieBend fir das gesamte
Unternehmen werden.

Hinweis:

Operative Risiken sind nur schwer in Form von geldadaquaten Gré3en zu messen.

Daher ist es ratsam die Bewertung zunachst anhand von Erfahrungswerten vorzunehmen und
darauf aufbauend an zuverlassigen Me3methoden zu arbeiten.

Damit Sie bei der Bewertung eine relative Objektivitat erreichen, sollten Sie (basierend auf den
vergangenen Produktionsstillstandszeiten, Prozessunterbrechungen, Systemausfallzeiten,
Ausschussquoten, Fehlerquoten, eingetretene Versicherungsfalle etc.) sowie die daraus entstandenen
Schade